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Ley 884
De T denrpdradtl de2012

Que otorga al Registro Piiblico de Panama4 atribuciones de autoridad
registradora y certificadora raiz de firma clectrénica para la Repdblica de
Panami, modifica la Ley 51 de 2008 y adopta otras disposiciones

LA ASAMBLEA NACIONAL
DECRETA:

Titulo I
Autoridad Registradora v Certificadora Raiz de Firma Electrénica

Articulo 1. Esta Ley otorga al Registro Piiblico de Panama las atribuciones de autoridad
registradora y certificadora raiz de firma electrénica para la Repiblica de Panamd y establece los
parimetros legales para la cmamdn, el usu ¥ dcsarm]]o dn: estas atribuciones, dentro del marco de
infraestructura de clave pubh-:a de pais, Como | 1a amendad encargada de regular, certificar y
fiscalizar a todo provedor de mmc-s de u:rt;f cacién acreditado.

De igual forma; en“dr:.san'uliu de sus nlnbul:mnr.s el REglsfm Piiblico podrd realizar las
actividades propias de’ un pre:stador i:ie semmns du G'Bﬂ!f max:lﬁn -;lecnﬂmca hasta un nimero
limitado de cien mil mmﬁcadns clechv&nicm parﬂ tl seﬂﬂr pli'l:-lmu- ﬂpnvadn y se le aplicard €]
régimen general djs;masto para ese ttpn}’de mﬁdades EILEﬁt.H.lLC}’ yen sms reg,lamantos

. ~ '
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Articula 2. El Reg:srm Pﬁh!:m dc Pamma dentm dr: sus funmonn:@s puch-a certificar, prestar y
ofrecer la firma electn!mma, Ia ﬁrma ele::t::ﬁnma nal/'lﬁcada e‘J serw:m de. sellado de tiempo, el de

archivo y conservacién de mensajes de datos y ‘otros sfmnmus complementarios, as como cobrar

e

tasas por ofrecer estos s-awmms! cuyos montos.y pmccdimumm de cobro scran determinados en el
reglamento. Sin embargo, continuard siendo el prestador de servicios de certificacién electrénica
comeo autoridad certificadora para el Gobierno I';‘ﬂi.‘;iﬂﬂﬂl, pero si a la conclusién de este mimero
limitado de certificados electrénicos no existe, ademds del Registro Priblico, la oferta de nuevos
prestadores de servicios de certificacién electrénica con capacidad suficiente ¢n el pais para brindar
estos servicios al Gobiemo Nacional, a sus usuarios y al sector privado en general, ¢l Organo
Ejecutivo mediante una resolucién de gabinete padré autorizar al Registro Piblico continuar con la
prestaci6n del servicio para el sector privado por el término que asi ordene.

Titale IT
Direccién Nacional de Firma Electrénica y Comisién Técnica Independiente

Artienlo 3. Se crea la Direccién Nacional de Firma Electrénica del Registro Pablico, la cual serd la
encargada de velar por ¢l correcto desarvollo, inspeccitn y vigilancia de la prestacion de servicios




No 27160 Gaceta Oficial Digital, viernes 9 de noviembre de 2012

de cenificacidn de firmas electrdnicas y demds servicios comprendidos en la actividad de los
prestadores de servicies de certificacion como los define la Ley 51 de 2008.

Articulo 4. La Direccidn Nacional de Firma Electrénica tendrd las siguientes funciones:

I, Elaborar y recomendar a la Junta Directiva v al direstor general los reglamentos,
resoluciones y demés documentos técnicos que considere necesarios para el desarrollo de
las materias de su competencia.

2, Remitir a 1a Comisién Técnica Independiente 1as solicitudes de los prestadores de servicio
de certificacion, revisadas de acuerdo con la reglamentacién para tal fin, dentro de un
lérmino de sesenta dias, contado a partir de su presentacidn.

3. Registrar a los prestadores de servicio de certificacion que hayan sido recomendades por la
Comision Técnica Independiente, dentro de un ¥émmino méximo de treinta dias, contado a
partir de la fecha de rectbida la documentacion por parte de la Comisidén Téenica
Independiente para tal fin, de acuerdo con su reglamentacion. De no efectuar ningin
pronunciamiente dentro del tét;nmn Se.ﬁa]adﬂ se ﬂﬂtendm*ﬁ que ha emitido criterio favorable
vy deberd procederse con e[ rtg:stro mimltadn '

4. Auditar o requerirle audimrias alos preﬁtadures de servicio dc Dﬁrhﬂcamdn
Registrar y audna: 4 135 prestadn;eg de sm'mm de. n&ruﬂcac-n.’m ‘que asi lo soliciten, dentro
de un término de- nﬂ*.rﬁnta -:Ims, -:cmtadn a pﬂ:r’f d¢ la pmsantac;‘i:fm de toda la documentacidn
solicitada para“- tal .ﬁn de asuarun céit :3u' lrﬂg!ammtamﬁn De no efectuar ningiin

pmnuucia.tmemcﬁ dmh‘o del ténlllmn,ofseﬁnindﬂ sﬂ.' ente:ndm qux: I:ua mmtldu eriterio favorable
y deberd pmcedem con el :rcglstm*sﬂhmfadu s _'

5. Velar por el ade-madu fl,mc:-:mammntﬂ yﬂa gﬁr:rmﬁta pms’taméﬁ de servicios, por parte de
todo prestador de ! semc:os de’ cﬂ.’uﬁcam.dn. asi- mmn pat el ‘cabal complimiento de las
disposiciones l:ga!ns y reglamentarias de la act:w-iad

7. Revocar o suspender el registro de prtstadﬂms de servicio de certificacién en los casos que
determinen la ley y sus reg.lan;mm's.- » .

8. Requerir a los prestadores de servicio de certificacién que suministren informacién
relacionada con sus actividades, pero ﬁniuémeﬂte cuando se refieran a los procesos que
afecten la seguridad e integridad de datos. Esta funcién no permitird el acceso al contenido
de documentos y mensajes, a las firmas o a los prnnﬁsm utilizados, excepto mediante orden
judicial.

aQ, Ordenar la revocacién o suspensién de firmas y certificados electrénicos, cuando
prestadores de servicio de certificacién los emitan sin ¢l complimiento de las formalidades
legales.

10,  Ordenar de oficio y mediante resolucién motivada la suspensidn de la prestacion de
servicios de certificacién electrénica, cuando el prestador de servicios realice estos servicios
sin el cumplimiento de los requerimientos técnicos establecidos en esta Ley y sus

reglamentos.
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11.  Imponer sanciones a los prestadores de servicio de certificacién por el incumplimiento de
los requerimientos técnicos establecidos cn las disposiciones legales y reglamentarias
vigentes. -

12, Designar los repositorios propios de la actividad de los prestadores de servicio de
certificacidn en los eventos previstos en la ley ¥ sus reglamentos.

13,  Actuar como autoridad autorreguladora, de inspeccién y vigilancia sobre todos los servicios
ofrecidos o que pueda ofrecer un prestador de servicios de certificacidn, v en tal calidad
aplicar el régimen sancionatorio deserito en esta Ley o en sus reglamentos.

14,  Cobrar la tasa de repistro de prestzdores de sevicios de certificacidn de firmas electrdnicas
calificadas establecida de acuerdo con el reglamentao.,

15.  Ejercer las demds funciones que determinen esta Ley y sus reglamentos.

Para los efectos de este articulo, los prestadores de servicios de certificacidn son los que

define la Ley 51 de 2008,

Articulo 5. La Direccion Nacional de FJ'ma Elz:t:l:mmc-a deberd contar con las instalaciones,
sistemas, programas mfunnéums 1]05 rbuursns hnnwﬁm necesarios para su funcionamiento, El
Registro Piiblico de Panamé sunmustraré los recursos. mnﬁm:ms uacesanas para el cumplimiento
del propésito de este arti::u]n }r Tas audltm[as nccaﬁanaﬁ, dﬂ mam:ra oporruna.

Articulo 6. Se crea ul'ul Cmmsaﬁn Temma IﬂdEpEEd];l;‘tJ}Iic m;argada de. recomendar ante la
Direccidn Nacional dc Firma ]:lﬂmﬁnma lds:-- emprt:sas mtm‘e&urlas en estableccrse como
prestadores de servicios tie--:nmﬁcmﬁn clechﬁmca. "y

Dicha Comisién Técm::a Indepeu‘dleme estara mtagmda, con d'b:rechu a voz ¥ vato, por:

Un representante dbl metenu e Cnmm:m G{pdumas, qumn 1a presidird.

Un representante de'la Autoridad de Ir.nuvacaﬂn Gubemameut&l.

Un representante de la Cémara de Cummm, Industrias y. Ag-m:ulu.ua de Panama.

Un representante de la Chmara Panamefia “de Tecnologias de Informacién y

Telecomunicaciones.

5. Un representante de la Asociacién Bancaria de Panamd.

El director nacional de Firma Electronica del Registro Plblico de Panamd participard en
esta Comisién con derecho a voz y en calidad de secretario de cada reunion. Cada representante por
parte del sector privado serd designado por el director general del Registro Pdblico de una tema
presentada por cada grermio.

La funcién especial gue tendrd la Comisién Técnica Independiente es la de evaluar las
condiciones minimas necesarias en la demanda de los servicios de certificacion y la inscripcion en
el Registro ds Prestadores de Servicios de Certificacidn de Firmas Electrdnicas a los prestadores

del sector privado que asi lo soliciten.
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Titule HI
Reformas a la Ley 51 de 2008

Articulo 7. 8e medifican los numerales 3, 7, 8, 17, 20, 21, 32, 34 v 35 y s¢ adicionan los oumerales
38,39, 40, 41, 42, 43, 44, 45 y 46 al articulo 2 de la Ley 51 de 2008, asi:
Articulo 2, Definiciones. Para los efectos de la presente Ley, los siguientes términes se
definen asf:

T

3. Certificado elecirdnico calificado. Certificado electronico expedide por el Registro
Piblico de Panamd o por un prestador de servicios de certificacion registrado ante el
Registro Piblico, que cumple los requisitos establecidos en esta Ley en cuanto a la
comprobacidn de la identidad de los firmantes v a la fiabilidad y las garantias de los
servicios de certificacidn ofrecidos por el prestador de servicios de certificacidn que
lo genera.

7. Datos de creamidﬁ :'fg j‘ P efec.rr::'rﬁi'léa’l :Izafiﬁcada Diatos tinicos, verificados por el
prestador de semcms de certlﬁcamﬁn, gue &l ﬁrmante uhhza para generar una firma
::lcmﬁmca?cﬁllf c&da, ﬁnuulﬂndala cun. &l certifi us.do e]g::u'dmw fue lo identifica,

8. Datos de™ vzrgﬂmcldﬁ a'e ﬁrma eier:rrémm mi'g’icmi’d Dﬂlas contenidos en el
mrhficadn dt firma elpcuﬁmna cultﬂi:ada, errutldﬂ por. un ‘prestador de servicios de
DEIT.IﬁcacuSn. que p-mmlhn vcnﬁcar la- ﬁnm elacn:ﬁmca cahﬁ-;ada como vigencia,
umia.nc[ad, pGHT_lE-ﬂ.S de E!II!IJ.SIfIIl, :ntrc ﬂtms .y

berind
T

17. Dﬂcumeﬁm':e!e}crrﬂmca "fE':dé— rr:premtar:idn eler:tmmca que da testimonio de un

hecho, una imagen, un sonido o una 1d¢a. oo mdependenma del soporte wilizado
para su fijacidn. o

20.  Firma electrdnica. Método téonico pﬁm identificar a una persona v para indicar que
esa persona aprueba la informacién que figura en un mensaje de datos ¢ documento
electronico.

21,  Firma electrénica calificada, Firma electrdnica cuya validez es respaldada por un
certificado electrénico calificado que:

H. Permite identificar al firmante y detectar cualquier cambio posterior de los
datos firmados.

b. Esté vinculada al firmante de manera tinica y a los datos & que se refiere,

e. Ha sido creada utilizando dispositivos seguros de creacién de firmas
electrénicas, los cuales mantiene ¢l firmante bajo su control exclusivo.

d. Ha sido creada a ravés de la infraestructura de un prestador de servicios de
certificacién registrado ante la Direccién Nacional de Firma Electrénica.
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34,

35

38

39,

40,

41.

42

43.
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Revocacién de un certificado elecironico calificado. Térraino utilizado para indicar
que, a partir de una fecha especifica, se ha terminado definitivamente la validez del
certificado que valida una firma electrénica calificada y, en consecuencia, a partir de
dicha revocacin la utilizacién de dicha firma no producird efectos jurldicos mi
vinculantes. -

Suspension de un certificado electronico calificado. Término utilizado para sefialar
que, desde una fecha determinada, se ha interrumpido temporalmente la vigencia del
certificado wtilizado para validar una firma electronica calificada y, en consecuencia,
durante ¢l tiempo que dure la suspensién, la utilizacién de dicha firma electrfnica
calificada no produce efectos juridicos ni vinculantes.

Tercero de conflanza. Persona registrada que, en virtud de la ley, su reglamento y la
Direccién Nacional de Firma Electronica, tiene como funcién el desarrallo de la
actividad como Ercsta&u:y_ gEle semmusdznemﬁuamén,

P 1 .
P Eel P - . T
Ly e

Archive y mnsenrac.‘un de mens:;fe.r de. dr:rras Sn:nucm propio de los prestadores de

servicios de cert:ﬁcaclﬁn que gmmﬂza el cmnplumentu de requisitos de evidencia
d:g;tal en el 5mb1tu pmpm de sus ﬂperamnneﬂ esto e_s en documentos que utilicen

LD

mglstrana ra lcs r.hf s grﬂvhbdures rlc san_r_mos de cmhﬁcmﬁn y serd el
prestador de servicios dé mmﬂcac;én{am el mr‘pﬁblmcr y para el sector privado,
actividad en la cual se someterd a las reglas v condiciones fijadas para este tipo de
prestadores, _ -

Certificacidn, emision, anotacion ¥ cuﬁadm de documentos  electronicos
transferibles. Servicio propio de los prestadores de servicios de certificacion.
Decumente electrénico transferible. Aquel documento que incorpore un derecho,
cuya transferencia en el derecho de dominio se realiza a través de un mensaje de
datos.

Equivalencia funcional. Las actuaciones, trimites o documentos que se realicen a
través de medios fisicos o tradicionales se podrin desarrollar a través de medios
clectrénicos, con las mismas consecuencias juridicas y probatorias. .
Firma digitalizada o escaneada. Tmagen del trazado de la firma manuscrita, es deeir,
que es el resultado de su escanco. Este tipo de firma no es en ningim caso una firma
electrénica calificada.
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44, Mensaje de datos. Toda aquella informacion generada, enviada o recibida por
medios ¢lectrdnicos,

45.  Neutralidad tecnoldgica. Normas que desarrollen el uso de medios elecirénicos que

o puedan wincularse a& una tecnologia en particular, smo que promueven

disposiciones abicrtas o amplias que posibiliten el uso de tecnologias presentes o
futuras.

46.  Seilado de tiempo (Time stamping). Conjunto de datos en forma clectrénica
utilizados como medio para vincular inequivocamente la existencia de un documento
a um instante de tiempo y constatar el momento en que se ha efectuado una actuacién
sobre oiros datos electronicos a los que estdn asociados. Cuande cualquiera otra
norma del ordenamiento juridico panamefio se refiera al sellado de tiempe, este
servicio se encuentra comprendido en la definicion de fechado electrénico.

Articulo 8, [.a denominacitn del T{ml-:- Il de la Ley 51 de E{IUE queda asi:

Ty : . Titule, ]]
Dm:umenlus-ElleEt;ﬁ;..&_ii:ﬁs y Reglas de’ Cgmumca’a:ién Electronica

L
Ty
& R . .H-

Articulo 9. Se adiciona &1 Cﬂpltulc Tal Tﬁulﬂ 1 de la u-,y 51 de zﬂt:-s asi;

" CapituloT .
. Dnmm;n‘fns Elﬂc:trﬁmcas s

S M JES 13 o P

Articulo 10, El amculu 4 delaLey 5t de :r,ms queda ast; | e

Articulo d. Valor leg‘g de 1-::5 dncg:_nentns tl:c[mmcg Euamin la ley requiera que la
informacién mna‘tsmh un ducumrmto esbnmyw le mnmw;é vahde:z, efectos juridicos y
fuerza obligatoria a los actos, pndcreé }f confratos, ¥ a tadcr documento que haya sido
otorgado o recibido a tra.vés de mensay:s de datus, de conformidad con esta Ley ¥y sus
reglamentos, siempre que la informacién que este contiene sea accesible para su posterior

consulta.

Articulo 11. Se adiciona el articulo 4-A a la Ley 51 de 2008, asi:

Articulo 4-A. Original. Cusndo la ley requicra que la informacion sca presentada y

conservada en su forma original, esc requisito quedard satisfecho con un mensaje de datos

si:

1. Existe alguna garantia fidedigna de que s¢ ha conservado la integridad de la
informacién a partir del momento en que se generd por primera vez en su forma
definitiva, como mensaje de datos o documento electronico. Para estos fines, la
integridad de la informacién serd evalvada conforme al criterio de que haya
permanecido completa e inalterada, salvo la adicién de algtin endoso o de algin
cambio que sea inherente al proceso de su comunicacion, archivo y presentacion, y el

A
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grado de fiabilidad requerido serd determinado a la tuz de los fines para los que se
generd la informacién y de todas las circunstancias del caso.

2. De requerirse que la informacién sea presentada, dicha informacién puede ser
mostrada a la persona a la que se deba presentar.

Articulo 12. El articulo 7 de la Ley 51 de 2008 gueda asi:

Articulo 7. Admisibilidad v fuerza probatoria de documentos electrénicos. Los documentos
electrénicos serdn admisibles como medios de prueba y tendrén la misma fuerza probatoria
otorgada a los documentos en ¢l Libro Segundo, Procedimiento Civil, del Cédigo Judicial.
En todo caso, al valorar la fuerza probatoria de un documento electrnico se tendrd
presente la confiabilidad de la forma cn la que se haya generado, archivado o comunicado, la
confiabilidad de 1z forma en la que se haya conservado la integridad de la informacidn, la

forma en que se identifique a su iniciador y cualquier otro factor pertinente.

Para la valoracién de la fuerza pmbatnna de los mensajes de datos a que se refiere
esta Ley, se tendran n r:utnm*h; reglas « d: Ia ma eritica y demds criterios reconocidos
legalmente para la acpmcmélﬁn iie las pmbas

e :
. -

£ "'\‘\ o LN {Jt A

Artienlo 13, Se al:hmnna. e'] tapinﬂ-;: I[ mntmnvc- de lcrs art[r:ul-:ss ’?+. A, 7-B, 7-C, 7-D, 7-E, 7-F,

7-Gy 7-H, alTih:lo]Idcla‘L&}' 51:1&21]03 Al

e Lh
-

e“l et

convenir las ps.nes‘ mra cosa, Ia nf¢rta ].r su, amp{amﬁn pndra:l ser c:xpreswias por medio d:: un
mensaje de datos. Wo se negaré vaildez o fuma ahhg,atﬂna aun contrato por la sola razin
de haberse utilizado en’ su format:lﬁn un I:nEﬂEa_lE de datos

-~

Articule 7-B. Reconocimientos lg. r las me_s' d"e los mensajes dg datos. En las relaciones
entre el iniciador y el destinatario de un mensaje de datos, no se negarin efectos juridicos,
validez o fuerza obligatoria a una manifestacién de voluntad u ofra declaracién per la sola
razén de haberse hecho en forma de mensaje de datos.

Articulo 7-C. Mensajes de datos o ntos electrénicos duplicados. Se presume que
cada mensaje de datos recibido es un mensaje de datos diferente, salve en Ia medida en que
duplique otro mensaje de datos, ¥ que cl destinatario sepa o debiera saber, de haber actuado
con la debida diligencia o de haber aplicado algfin método convenido, que el nuevo mensaje
de datos era un duplicado.
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Articulo 7-D. Acuse_de recibo. Si al enviar o antes de enviar un mensaje de datos, el

iniciador solicita o acuerda con el destinatario que se acuse recibo del mensaje de datas o

documento electrénico, pero no se ha acordado entre estos una forma o método determinado

para efectuarlo, sc podrd acusar recibo medianfe:

1. Toda comunicacién del destinatario, automatizada o no.

2. Todo acto del destinatario que baste para indicar al iniciador que se ha recibido el
mensaje de datos,

Si el iniciador ha solicitado o acordado con e] destinatario que se acuse recibo del
mensaje de datos o documento elecirénico, y expresamente aquel ha indicado que los
efectos del mensaje de datos estarin condicionados a la recepeidn de un acuse de recibo, s¢
considerard gue ¢l mensaje de datos no ha side enviado en tanto que no se haya
recepcionado el acuse de recibo.

Articulo 7-E. Presuncidn de recepeidn de un mensaje de datos o documento electrinico.
Cuando €l iniclador r¢¢ep¢tone acuse de mc1bcr del destmatann, se presumird que este ha
recibido el mensaje de datps o

-

Esta prasunmm no, mphca.rﬁ wque el mmsajb de .datos o documento electronico

"\.-'xf

corresponda al mensaje m:lbldu Cuam:lﬂ en cl acusr;-. de recibo se indique que el mensajc de
datos recepcmnada c:u.mple can 109 rcqms;tus_témms cnnvemdns o enunciados en alguna
norma técnica aphca’.blc se preﬁwmrﬁ qu-e Ellu cs asi.» '

'l. T
£y \""\\_ I %, b J _| "I ]
- Tn - [ 1 =

. : ] ] .
i E =

Articule 7-F. Tigmpg de.envuﬂeunm meﬂedalnso
no CONVenir ntra m;a I:E 1mmadﬂ{ 3,: 151 d;?unatanu, el IIII‘.'.I‘IS-E.]E-' de datos se tendrd por

expedido cuando i mgrese en un smtmuaﬂdﬂ mformm:mn que no esté bajo control del iniciador
o de la persona que envié el mensaje de datos o documento electrémico en nombre de este.

Articulo 7-G. Tiempo de Ia recepei6n de un mensaje de datos. De no convenir ofra cosa el
iniciador y el destinatario, ¢ momento de la recepeién de un mensaje de datos o documento
electrdnico se determinard como sigue:
I Si el destinatario ha designado un sistema de informacién para la recepcitn de
mensaje de datos o documento electronico, la recepcion tendré lugar:
a. En el momento en gue ingrese el mensaje de datos en el sistema de
informacion designado, o
b. De enviarse el mensaje de datos a un sistema de informacion del destinatario
que no sea el sistema de informacién designado, en ¢l momento en que el
destinatario recupere ¢l mensaje de datos ¢ documento electronico.
2. Si ¢l destinatario no ha designado un sistema de informaciém, la recepeitn tendrd
lugar cuando el mensaje de datos ingrese a un sistema de informacidn del
destinatario.

a—

s
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Lo dispuesto en ests articulo serd aplicable aun cuando el sistema de informacion
esté ubicado en lugar distinto de donde se tenga por recibido el mensaje de datos conforme
al articulo siguients,

Articolo 7-H. ar de envio y recepcién de un mensaje dog
clectrémico. De no convenir ofra cosa el iniciador y ¢l destinatario, el mensaje de datos se
tendré por expedido en el lugar donde ¢l iniciador tenga su establecimiento y por recibido
en el lugar donde el destinatario tenga ¢l suyo.

Para los fines de este articulo: )

1. Si el iniciador o destinatario tienen més de un establecimiento, su establecimicnto
serd el que guarde una relacién més estrecha con la operacién subyacente o, de no
haber una operacién subyacente, su establecimiento principal.

2. Si el iniciador o el destinataric no tienen establecimiento, s¢ tendré en cuenta su
lugar de residencia habitual. . .

' e
+ e _.-.,. _.""
i ‘-\, i

Articulo 14, El articulo 8 de la Lc}r Slld:: 2008 queda asi;

Articulo 8. Valor Iega_l:!_e_la firma electrénica. Cuandu Imltxmja la firrna de una persona

o establezea mnsacu:nmas por. la a.us-:alc:la de la ﬁnna de esapersuna, dicho requerimiento
de firma quedard- sahsﬁ:chn mn mmmsaje de datos.si: oy
1. Se ha ut:llmdﬂ un m&mdn quie’ pf;il'l';';l;J ;a:l-cnttficar a! mcmdn-r de un mensaje de
datos y para indicar que e{ mntemdu t:uenta m su aprnl:am&n.
2, El m&odu es cnnﬁahln v aprop:adu pam el pmpbsltu‘pur ¢l cual el mensaje fue
generado nrmmmumdu \"‘I H_/— -\
Los anteriorés reqmsﬂm ‘se da:én pnr satisfechos cuandu ambos estén presentes,
pero se presumirdn de pleno derecho c:_n a]ca&_nde quesc;ﬁtémpmxncmdeunaﬁrma
electrénica calificada }r por tanto en la emisién intervenga un prestador de servicios de

certificacién autorizado por la Direccién Nacional de Firma Electronica.

Articulo 15. El articulo 9 de la Ley 51 de 2008 queda asi:

Articulo 9, Fe piblica. Si una disposicion legal requiere que una firma relacionada a un
docnmento 0 a una transaccidn sea reconocida o hecha bajo la gravedad del juramento,
dicho requisito serd satisfecho en un documento electrénico si el otorgante utitiza la firma
electrénica calificada.

Si una disposicion legal requiere que una firma relacionada a un documento 0 a una
transaccion sea notariada, refrendada o hecha bajo la gravedad del juramente ante un notario
o funcionario pablico, dicho requisito serd satisfecho en un documento electrdnico =i a la
firma electrénica calificada del otorgante s¢ adiciona la firma electrénica calificada del
funcionario autotizado para dar fe piiblica. No obstante, dicho documento electrdnico no
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conferird fe piblica con respecto a su fecha, a menos que esta conste a través de un sellado
de tiempo, otorgado por un prestador de servicios de certificacion registrado.

En ¢l 4mbito de documentos electrémicos, corresponderd al prestador de servicios de
certificacion acreditar la existencie de los servicios prestados en el ejercicio de su actividad,
a solicitud del usuario o de una auteridad judicial o administrativa competente.

Articulo 16, El articulo 10 de la Ley 51 de 2008 queda asi:

Artfculo 17. El artfeulo 13 de. Ia Lcj.f 51 de 2008 queda asi: '

Articulo 10. Beconocimient tecnologias para crear firmas el icas califi

Estado, y especificamente la Direccién Nacional de Firma Electrénica, deberd recanocer
como vélido y reglamentar cualquiera tecnc;logn‘a para crear firmas electrénicas calificadas
cuando, luego de la verificacién téenica coprespondiente, se demuestre que dicha tecnologia
cumple los parimetros minimos de seguridad establecidos en este Titulo para garantizar que
el dispositivo utilizado permite de manera efectiva v segura la vinculacion de una persona a
la fimna electrnica calificada que utiliza en un documento electrénico y garantiza la
integridad del ducumﬂntu. N Y

o P N
-"-.--:"' . -h_:.
=

At

s

Articulo 13. Usc della ﬁrma elecmﬁ- i

establecido en 1a presmtc Le}f'g.r Enn las cm&dmmnc;,dn uso qur: sn: ﬂjm reglamentariamente

AR
en cada uno de sﬁspc-derex _\"-i'-’;------_‘- ias

El Estadn pﬂdrﬂ EGI'I:IIMH lns senr!cms dr: nuaqum' prmta.dnr de servicios de
certificacion, pﬁhlwu 0 pnvado que ﬂté rcglsimdo ante la: Diruhm:ﬁn Macional de Firma
Electronica, De :gljaI mﬂ.ucm los paruc:ulm:as que mantsngm r¢1ac1én con el Estado por via
electrénica, 0 para sus comunicaciones ‘electrénicas con otros particulares, deberdn hacerlo
utilizando firmas electrénicas calificadas g-a_mitidas por el Rr:é;isuu Piblico de Panama o por

un prestador de servicios de ﬂemﬁmm de firmas electrénicas que csté registrado.

Articulo 18. El articulo 14 de la Ley 51 de 2008 queda ast:
. Articulo 14. Contenido de up_certificado electrénico calificade. El certificado electrbnico

calificado debera contener, al menos, la siguiente informacion:

Identificacién del firmante.

Nombre del prestador de servicio de certificacién regulado que lo emite.
Fecha de emisién y cxpiracion del certificado.

MNamero de serie o de identificacién finica del certificado.

L

Firma electrénica del prestador de servicios de certificacion gque cmitid el

certificado.

6. Datos de verificacién de la firma que correspondan & los datos de creacién de la
firma bajo el control del firmante.

10

10
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7. Cualquier otro. dato que el Registro Piblico de Panama solicite mediante
reglamento,

Articulo 19, El articulo 16 de 1a Ley 51 de 2008 queda asi:

Articulo 16, Causales de extincién del certificado clectronico. Son causales de extincion de
la vigencia de un certificado electrdnico:
1. Expiracién del periodo de validez del certificado.
Revocacidn de la vigencia del certificado electronico.
Cese de operaciones del prestador de servicio de certificacién, salvo que ¢l
certificado electrénico no haya sido cedido a ofro prestador de servicio, como lo
indica ¢l articulo 32 de la presente Ley.
El periodo de validez de un certificado electrénico serd objeto de reglamentacidn por
parte de la Direccién Nacional de Firma Electrdnica y estard adecuado a las caracteristicas y
tecnologias empleadas para generar los datos de creacitn de firma.
La extincion de la- ﬂgcﬂu:m de un/ oernﬁ::m:ln electronico surticd efecios frente a

terceros, respecto a la mmmm’in del penudu dc validez desde el momento en que sc
produzca esta clrcuns'tannla o dl:,ﬁd.t. -que’la mdmamﬁn de d'Eha extincién se incluya en el
servicio de -:.onsulta s:nl:-re wgeucm de Ios nemﬁcadm dl:L prestador de servicios de

I
certificacion. L

:""_:'. .'\.""_ ;_.

Articulo 20, Fl umr:uln 1'1" de la Ley! Sl dE?ﬂﬂE quaﬂa Bii: :i .

Articulo 17. Rmmnclmlemn de-oemﬁcaﬂug extcamemﬁ Lm -:cmfic.a.dns emitidos por
prestadores de’ nmtms de »:;erttﬁcauiéﬂ J;.‘ln: ﬂrmas ela:tnﬁmc.as extranjeros podrin ser
reconocidos en lns nu&mns tennmus ¥ -:om{ iciones. esmhltcl&us por esta Lev para los
certificados calificados en cualquiera de lns sipuientes casos:

1. Cuando tales mﬁﬂ;&dﬂs sean reconocidos en 'lflrlud de acuerdos con olros paises,
ya sean bilaterales ﬁ multilaterales, o efectuados en el marco de crganizaciones
intemacionales de las que Panamé sea parte.

2 Cuando tales certificados sean emitidos por prestadores de servicios de certificacién
debidamente avalados en su pals de origen por instituciones homélogas a la
Direccién Nacional de Firma Elecirénica del Registro Piblico, que requieren para su
reconocimiento estindares que garanticen la seguridad en la creacitn del certificado
y la regularidad de los detalles del certificado, asf como su validez v vigencia

3 Cuando se acredite que tales certificados fueron emitidos por un prestador de
servicios de certificacién que cumple con los estdndares minimos requeridos para un
prestador de servicios de certificacién de firmas electronicas registrado ante la
Direceién Nacional de Firma Electrénica del Registro Publico.

11
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Articulo 21. El articulo 19 de la Ley 51 de 2008 queda asi:

Articulo 19. Solicitud de revocacidn de la vigencia del certificado electrénico. El firmante
podra voluntariamente solicitar al prestador de servicios de certificacién la revocacién del
certificado de firma clectrénica calificads, pero estard obligade a hacerlo en los siguientes
CAS0S:

1. Por pérdida de los datos de creacién de la firma,

2 Si los datos privados para la creacién de una firma han sido expuestos o corren
peligro de que se les dé un uso indebido.

Por incapacidad sobrevenida del firmante.

Por liquidacién o terminacién de la persona juridica representada que consta en el

certificado electronico calificado.

5. Por la confirmacién de que alguna informacion o hecho contenido en el certificado
glectrénico calificado es falso, asi como la ocurrencia de hechos nuevos que
provoquen que los datos originales no s adecuen a la realidad.

. Por pérdida, muhhzacu{sn 0 cnmprofmau -de la seguridad del =oporte fisico de
almacenamiento dz! c:a:rﬁﬁn:adu de firma ;:lectrémca. calificada.

Siel ﬁn‘ns.mn: m:usal:mta la revocacién del mnﬁcadu electrénico, en el evento de
presentarse los ::aima ﬂntmores, este setd” respunsnhlc pnr]a pé.rdlda o perjuicio en los
cuales incurran tcrccms de buima fe, mxgmnﬁarquzn el mntemdﬂ del certificado.

En el 'E:'V'Etﬂﬂ de que hl&blera mfunnadn npﬂrtunmcnlc ¥ el prestador de servicios de
certificacién n::- I_mhwra pmce-dldh kvasn:e ;J]tn:nn 5%,!& re:spnnsable pnr los dafios y perjuicios
ocasionados puf‘lsu nnghgemm 31 &slt Wcr de semems"dc, certificacion es una
entidad de Dmacho Tﬁblmu, mspnndetﬁ pi:-r 14s-datios ¥ pequmms con la correspondiente
poliza de reapcnsahhdnd cr:rnu*actuxl—}r thrawnﬁmtual ¥ “también le serén aplicables los
supuestos de responsabilidad admmeva, mientras que ftratindose de particulares les
seran aplicables los suﬁimstcs dela resp;:ru.sa.h-iiidad civil. '

Articulo 22. Se adicionan los articulos 20-A, 20-B, 20-C y 20-D al Capitulo IV del Titulo III de la
Ley 51 de 2008, asi:

Articulo 20-A. Repistro v certificacién electrénica. El Registro Piblico de Panamé a través
de la Direccion Nacional de Firma Flectrénica se constituird en la autoridad certificadora
raiz de la Repiblica de Panamd, y tendrd a su cargo el Registro de los Prestadores de
Servicios de Certificacitén Electrénica y de Certificacién de Firmas Elcctronicas.

Articulo 20-B. Atribucignes. La Direccién Nacional de Firma Electronica tendrd la facultad
para reglamentar, supervisar y sancionar todas las actividades de los prestadores de
servicios de certificacién concernientes al registro, comprobacidn y otorgamignto de firmas
electromicas v firmas electrénicas calificadas a particulares y entidades gubernamentales, as
como registrar y/o suspender el registro de dichos prestadores de servicio.

12
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Articulo 20-C, Funciones. Ademdés de 1as funciones establecidas por ley para la Direccion
Nacional de Firma- Electrénica, se establecen las siguientes funciones en materia de

certificacidn de firma electrdnica;

1.

g‘l

Dictar y emitir los reglamentos, resoluciones y demds documentos técnicos que
considere necesarios para el desarrollo de las materias de su competencia.
Realizar la funcién de Registro de los Prestadores de Servicios de Certificacidn y de
Certificacién de Firmas Electrémicas.
Velar por el adecuado funcionamiento v la eficiente prestacién de los servicios de
registro de los prestadores de servicios de certificacién y certificacién de firmas
electronicas, por parte de todo prestador de servicios registrados, asi como por el
cabal cumplimiento de las disposiciones legales y reglamentarias de la actividad.
Revocar o suspender el Registro de los Prestadores de Servicios de Certificacién o
de Certiﬁcacibn de Firmas Elmudrﬁsag}_m los casps que determinen la ley y sus
reglamentos. e ," ',“.:, :
Requerir a los pr&ﬁtadurcs de sm’im}s re:gmtradﬂs que suministren informecién
relacionada con sus ncuwdadas pero -nicamente mand-u se refieran a los procesos
que afecten’. ]a Eaglmdad e mtegm:'lad de datus l".ata funmdn no permitira el acceso al
nnlemde di.: ducumenma ¥ mensaj&s a Ias firmas "6- & lna procesos utilizados,
excepto mx:dmrﬂ:: l:rrde"h _]udlcmi P E .c: H -
Ordzna: ]ar mncamﬁn 0 susgenmﬁn ::I-: ﬁnnas ¥ oerlrﬁ’cadrjﬂ electrinicos, cuando el
prestador’’ dc s:mmns de! cemﬁcamﬁn n:le. firmas clﬁ:tmmcas los emita sin el
m.nnplumentu de las fanuahﬂades lﬁgales ;--{
Imponer ‘shficiones a 1-::-5 prgamdures dn‘: servicios -de certificacién de firmas
electronicas por el incumplimiento de los reguerimientos técnicos establecidos en las
disposiciones i;s‘g,alt.s y reglamentarias vigentes. .
Designar los repositorios en los eventos preﬁsi't'ﬁs en la ley y sus reglamentos.
Ejercer las demds funciones que determine esta Ley y sus reglamentos.

Articulo 20-D. Reglamentacién. El Organo Ejecutivo, a través del Ministerio de la
Presidencia, reglamentard la prescnte Ley en lo referente 2 la facultad reguladora del
Registro Pblico, en materia de firmas electrénicas y certificados electrinicos.

Articulo 23, El articulo 21 de la Ley 51 de 2008 queda asi:
Articulo 21, Registro de prestadores de servicios de certificacion de firmas electronicas
calificadas. Toda persona natural o juridica, nacional o extranjera, que ofrezea el setvicio
de certificacién de firmas elecironicas calificadas a terceros deberd registrarse ante la
Direccion Naciona! de Firma Electronica.

13
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Para solicitar el registro, el prestador de servicios de certificacién deberd pagar una
tasa cuyo monto y procedimiento de pago serd determinado por reglamento. Mientras no
haya sido reglamentada la tasa, se establece que la tasa de registro seré de cinco mil balboas
(B/.5,000.00).

Cumplidos todos los requisitos, el prestador de servicios de certificacion serd
inserito en un registro que llevard la Direccién Nacional de Firma Electrénica, el cual serd
de cardcter piblico. El prestador de servicios de certificacién tendrd la obligacién de
informar a la Direccién Nacional de Fitma Electrénica de cualquiera modificacion de las

condiciones que permitieron su registro.

Articulo 24, El articulo 22 de la Ley 51 de 2008 queda ast:

Articulo 22. Actividades del prestador de servicios de_certificacién. El prestador de

servicios de certificacidn podra realizar las siguientes actividades:

1. Emitir certificados en relacién con las firmas electrénicas o las firmas electrénicas
calificadas de personas naturnles o ;undn:-.as

2 Emitir carhﬁcaﬂns sﬁbfn 4 verificacion mspc:m de 1a alteraclﬁn entre el envio y la

'\-\.-""""\- Ve
Ofrecer o familta.r los mcms de cr&nm&n df: ﬁrmas ﬂ]emrémcas

4, Ofrecer o Eax:;]ns.t los senrmms de; mg;mm ].n selladu dé -t:cmpo en la transmisién ¥

Ta

recepeidn del mﬂr].Sﬂ_]EdEdaLﬂ-s SO

mmpclﬁn a mﬂl‘lﬁ#ﬂﬂﬂdﬂ ﬂﬂtﬂﬂ i

f.'! e
5. Ofrecer lcrs sewmos dr. amhwo ¥ ccr:mwamdn de mensage. ‘de datos, propios de su
ﬂf:twldﬂd p _ # , _.
6. Ejercer c;lalg,ulcra otra ax:h\*:\'lda[! cunj(.pfumemma reIa-::;nuada con firma electrdnica
o sus servigios melcmmﬂaﬂﬂs _. £
Cada uno de.los servicios a ca:gc de los prcstadmas de servicios de certificacidn
deberd contar con la acreditacién o a.utunzamﬁn por paite de la Direccidn Macional de
Fitmna Electrénica del Registro Ptuh!:pn en su calidad de autoridad registradora y

certificadora raiz.

Articulo 25. 9 modifican el literal e det numeral 2 y los numerales 5 y 13y se adicionan los

numerales 18, 19, 20, 21 y 22 al articulo 23 de la Ley 51 de 2008, asi

Articnlo 23, Oblizaciones del prestador de ios de certificacién pibli rivado que

expida certificados electrénicos ealificados. Todo prestador de servicio de certificacidn que
expida certificados electrénicos calificados deberé cumplir con las siguienies obligaciones:

2 Proporcionar al solicitante antes de la expedicién del certificado la siguiente
informacitn minima que deberd transmitirse de forma gratuita, por escrito o por via
electréniea:

14
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e. Las deméis informaciones contenidas en la declaracién de pricticas de

certificacidn o su extracto autorizado.

Demostrar que cumple con los requisitos establecidos por la Direccién Nacional de
Firma Electronica del Registro Piblico para garantizar la fiabilidad necesaria para
prestar servicios de certificacion.

Permitir v facilitar la realizacion de las evaluaciones técnicas que ordene la
Direccién Nacional de Firma Electrénica del Registro Piblico.

Cumplir con los requerimientos de la autoridad certificadora raiz en lo referente a
las politicas de certificacitn, declaracitn de précticas de certificacién y politicas de
seguridad ¥ privacidad.

Mantener la confidencialidad de la mfonmm-im relative a los titulares y suscriptores
de cerfificados electi-émons Timitando - §u” ‘empleo a las necesidades propias del
servicio de cmlﬁnam{m salvo’ urdm ]udlcial 0 ped;clcr del titular o suscriptor del
certificado ang:mal e ot :

LT

Mfunnar'y sull.c:ltﬂr au’tnnméu ala amnndacl cnmﬁ-:adum rafz para efectos del

'.ﬁ-' '.,.\_,,.l.

m:annnmm;mm de nurt;\ﬁcadus u:mmdns por f;ntlrladcs cxn'a.n] ETas,

Cnmumcar a la autﬁnda.d n:e.rtlﬁr:adnm raiz cua‘rqmem mrcunslam;la que impida la
mnﬁnuam{m dc 2u ar:uw:iad ” Y

Cumumm a Ia autoridad c.grt:ﬁtadmg raiar én cummmga conocimicnto del inicia
de un prc-mb de qum'b:a en Su mnt:a 3 que se e:nmlenjweu cesacién de pago.

Articulo 26. Sc adiciona el articulo 23-A 2 la Lg}'sl de 2008, asi:
Articulo 23-A. Auditorfas y ‘evaluaciones téenices. La Direccién Nacional de Firma
Electrénica tendré la facultad de efectuar o requerir, por lo menos una vez zl aflo, auditorias
e inspecciones técnicas, o autorizar a otras entidades piblicas o privadas a realizarlas, con el

propdsito de verificar ¢l fiel cumplimiento de Tas obligaciones de los prestadores de
certificacién, Del resultado de estas diligencias, la Direccién Nacional de Firma Electronica
podrd, de ser nceesario, aplicar las sanciones o medidas comectivas necesarias para
garantizer los estindares de calidad internacional, de conformidad con las exigencias legales

y reglamentarias.

Articulo 27. El articulo 24 de la Ley 51 de 2008 queda asf:

Articule 24. Declaracién de préicticas de ceplificacion de firmas electronicas. Todo
prestador de servicios de certificacion formulard una declaracion de préctices de

15
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certificacién en la que detallard, dentro del marco de esta Ley y de sus reglamentos, al

menos, la siguiente informacién:

1. Las obligaciones que se comprometen a cumplir en relacidén con la gestién de datos
de creacidn y verificacién de firma v de los certificados electrdnicos.

2. Las condiciones aplicables a la solicitud, expedicion, uso, suspension y extincidn de
la vigencia de los certificados.

3 Las medidas de seguridad técnica y organizaliva.

4, Los mecanismos de informacidn sobre la vigencia de los certificados.

5. Los limites para operar coma prestador de servicios de certificacion.

6. Cualquier evento que incapacite la capacidad del prestador de servicios de
certificacioh para operar.

7. La lista de normas y procedimientos de certificacién.

Cualquiera otra informacién que el Registro Piblico de Panamd solicite mediante

reglamento.

La declaracién de pr&cucas de ccrtnﬁnacls&n o un extracto de ella que esté autorizado
por la Direccién Nau:mng;l de Firma Electrénica ::srax{t disponible al piiblico de manera facil
¥ accesible, al mr.nns p::ur via electrﬁmca, ‘5" d: fnrma g:atmta de acuerdo con la
reglamentacién de EhtaLey P e S

G e
-F. i . a .--.;,_ ".-'

Se dm:la:a du caréﬂer i:nrtﬁdmal :,f acmsu re;shmg;:dﬁ ‘por razén de seguridad

nacional, toda dacmnentnmﬂm n mfumclﬁ quE el Repistro Pﬂbhm considere necesaria
como prestador, da -servicios de ::-:‘i-tlﬁtamén n enn'egada por lus prmtadnres de servicios de
certificacién reIauva ala Mgtmd.ad de lus s:stcmas o detalles de las funciones de su
personal que de hacers:: puhh::a c:q\prdmme;a Ius mntmlm :_l,r pm::ad:m:mma de seguridad
de esta actividad. " : gy

Rt T e T

-L_-

Articulo 28. El articulo 26 de Ia Ley 51 de 2008 queda asi:

Articulo 26, Com |n de -identich circunstancias personales de los
solicitantes de un certificado calificado. La persona que solicite un certificado comprobara
su identidad a través de cualquiera de los siguientes procedimientos de verificacién:

1. Su compaerecencia fisica ante los encargados de verificarla, que se acreditard
mediante la eédula de identidad personal o el pasaporte e incluird identificacidn y
verificacitn plena de la identificacién del firmante.

2, En el caso de personas juridicas, se deberdn comprobar los dates relativos a la
constitucién v personalidad juridica, asi coma el nombre, la extension y la vigencia
de las facultades de representacién legal del solicitante mediante certificacion del
Registro Piblico de Panamé en la que consten de forma clara y precisa todos estos
datos.

3. Cualquier mecanismo téenico autorizado por la Direccién Nacional de Firma
Electrnica que garantice validar de manera inequivoca la identidad de quien se
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encuentra realizando la solicind o descarga del certificado de firma electronica
calificada.

4, Otros mecanismos establecidos en la reglamentacién de esta Ley de forma
complementaria, adicionales o distintos a los ya exigidos en el presente artfculo.
Cuando ¢l certificado calificado contenga otras circunstanciag personales o atributos

del solicitante, como su condicién de titular de un cargo piblico, su pertenencia a un

colegio profesional, idoneidad o su titulo profesional, estos deberén comprobarse mediante
los documentos oficiales que los acrediten de conformidad con su normativa especifica.
Lo dispuesto en los pérrafos anteriores podrd omitirse cn los siguientes casos:

a Cuando la identidad u otras circunstancias permanentes de los solicitantes de los
certificados constaran ya para el prestador de servicios de certificacién en virtud de
una relacién preexistente, ¢n la que, para la identificacién del interesado, se hubieran
empleado los medios seflalados en este articulo ¥ ¢l periodo de tiempo transcurrido
desde la identificacidn no sea ma}'m' de un afio, siempre que dichos datos de
identificacidn sigan sm-ndu los m1smbs f 'j{...“=

b. Cuando para su'[mita: un ncml‘ cado se uhhm: olro wgeme para cuya expedicidn se

hubiera 1deuuﬁca+:lo al ﬁnnantt enla fomm pmscnta r.:n este articulo.
Los prcstudares de mmms de’ ::emﬁca-:xbn pudrﬁn realizar las actuaciones de
comprobacién. prcwstas en estc art{v:.ulu pcrr s: mlsnms o pcnr mcdm de otras personas

i

naturales o Jundmas, pﬁbllcas 0 pmradas, smndu res;pm:isable en tudn caso, el prestador de

*-\.'\-\.

senrmlosdecemﬁmclm ; |--.‘I;;------'--

El presentb a.rtu:uiu serﬁ ::-bjeto da mglamentmén

A Lt L ."' N

a--.-' - R

\-= ' 'f:.-f'fr'

Articulo 29. Se adiciona cl articulo z?"a aleLey$1 de 2008, osf:

Articulo 27-A. Archive y conservacién de los mtnsgg; de datos. Cuando la ley requiera

que ciertos documentos, registros o informaciones sean conservados de manera segura y con
la incorporacion de servicios de cerlificacién, dicho requisito quedard satisfecho a través de
un prestador de servicios de certificacién registrado, para ello deberd tener en cuenta que la
informacién sea auténtica e integre, que establezca las fechas del cumplimiento del periodo

de conservacién y se encuentre disponible.

Articulo 30. El articulo 32 de 1a Ley 51 de 2008 queda asi:

Articulo 32. Cese de actividades por parte de un prestador de servicios de gertificacidn de
firmas_clectrénicas. Todo prestador de servicios de certificacion que vaya a cesar ¢n su
actividad deberd comunicario a la Direccién Nacicnal de Firma Electrénica y a cada
firmante, con un minimo de noventa dias de anticipacidn, con la siguiente informacifn;

1. La fecha de la cesacién efectiva de actividades, y

2, Los motivos por los cuales se procede a tal cese.
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Los certificados que continfien vigentes podrin ser transferidos a otro prestador de
servicios de certificacion, previo consentimiento del firmante ¥ por cuenta del prestador de
servicios de centificacién o, en caso contrario, suprimir su vigencia.

El prestador de servicios de certificacién deberd comunicar a la Direccién Naciopal
de.F‘uma Electitnica, con un minimo de cuarenta y cinco dias de anticipacion al cese de su
actividad, el destino que vaya a dar a los certificados, especificando, ¢n su caso, si va a
transferir los certificados a otro prestador registrado o si va a extinguir su vigencia. Sin
petjuicio de ello, la Direccién Nacional de Firma Electrénica publicard un aviso a costa del
prestador de servicio de certificacién, informando del cese de actividades y estableciendo la
fecha a paitir de la cual los certificados que no hayan sido transferidos a otro prestador de
servicios de certificacién perderdn su vigencia.

Si al momento del cese de actividades por parte del prestador de servicios de
certificacién, el certificado electrémico calificado de un firmante tieme una vigencia
pendiente de uso superior a seis meses, el pmstadur de servicios de certificacién deberd
reembolsarle el importe de la mﬁfa pmpcrc.tgnal ila vigencia no utilizada, a menos que el
prestador que cese en sus 3 &nhw:':lﬁdes haya transﬁ:nclu los certificados a otro prestador de
servicios de J:mﬁ'ca_c:luﬁm L E T SRy

i i .
o, = s - —rn
§ M . - - ! v

ey e -;."‘--\. ,_‘_

Articulo 31. El numeral E }r -:I ﬁlhmn pé.rmfﬁ de] art.ﬂ:uln 34 de la Ley ‘31 dc 2008 quﬂda.n asi:

PR

firmas Glmtmnlﬁ E:‘. pmstﬂ.dm cll: smflcms de. oerhﬁcamﬁn ncr sani responsable de los
dafios o pcr_1u1c1ba masmnaﬂus al ﬁrmanta oa tercems de bueha ﬁ:, si el firmante incurre en

alguno de los mguiemes 5upuentos

6. i el destinatario de los dm_umer-im;:; ﬁll'.l_IIEI.d.DS. éjectn&xﬁcammt::

a.  No comprueba ni tiene ‘en cuenta las restricciones que figuren en el
certificado electrdnico _qﬁ cuanto-a Sus".pusihlcs usos de conformidad con la
politica de emisién y la Declaracién de Précticas de Certificacion.

b No tiene en cuenta la suspensién o pérdida de vigencia del certificado
elecirénico publicada en el servicio de consulta sobre vigencia de los
certificados, o cuando no verifique la firma ¢lectrénica.

Cuando el firmante sea una persona juridica, su representante legal asumird las

obligaciones indicadas en este articulo.

Articulo 32. La denominacién del Capitulo V del Titulo IIT de la Ley 51 de 2008 queda asf:

Capitule ¥V
Infracciones y Sanciones a los Prestadores de Servicios de Certificacion
de Firmas Electrénicas Calificadas Autorizados por la Direccién Nacional
de Firma Electrénica y Medios de Impugnacidn
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Articulo 33, El articule 35 de la Ley 51 de 2008 queda asi:

Articulo 35, Responsables. Los prestadores de servicios de cerlificacién de firmas
electronicas regisirados ante la Direccién Nacional de Firma Electrénica estin sujetos al
régimen sancionador establecido en este Titulo y deberdn cumplir las disposiciones
establecidas en la presente Ley v sus reglamentos para sus respectivas actividades.

Articulo 34, Se adiciona ¢l articulo 35-A a la Ley 51 de 2008, asi:

Articulo 35-A. Responsabilidad por alteracién, modificacién o adulteracién de firmas o
certificados electrinicos calificados. Las personas que se apoderen, destruyan, modifiquen o
adulteren indebidamente los datos de una firma o certificado electrénico durante o después
de la fecha de creacién del certificado electrénico respectivo responderan penalmenite por su
actuacién y quedarén sujetas a las sanciones tipificadas en el Cédigo Penal, sin perjuicio de
la responsabilidad civil ¢ administrativa que pudiera corresponderies.

Articulo 35, Los literales d y ¢ -:[e! nunm-al 2 del art[f',uln:- 3‘? dela Lr.y 51 de 2008 quedan asi:

Articulo 37. Infraccion '_ _de. icios de certificaciém de finmas
electrénicas. Las mfracc:mnv:s de los preatadnms de s;e.rvmm-s de certificacion de firmas
electronicas a Im prcc:.ptos catahlemdns en la prcscnte Lﬂ'}if'}" en su reglamentacidn se

v -
- -|_ " " L.
SR 1 [l

d. Lja’-i-;:.;i'smtcnnia, obs Femn, ::musa u negativa 1:1_1 uéuﬂcada a la inspeccion.de
la Difeceién Nax:'i:gde Firmxf/ Electronica del Registro Piblico de Panams,
asi como la falta o defi clenia_prem:ntamlﬁu de 1a informacién.solicitada por la
mencionada Direccidn en su funcién de spp&visiﬁn y control.

€ El incumplimiento de las resoluciones y reglamentos emitidos por el

Registro Ptiblico de Panamd.

Artienlo 36. El articulo 40 de la Ley 51 de 2008 queda asi:

Articulo 40. Mulia_por desacato. La Direccién Nacional de Firma Electronica podré
imponer multas por desacato hasta por un monto del cineo por ciento (5% del valor de la
sancién establecida, por cada dia que transcurra sin cumplir las resoluciones sancionadoras
que s¢ hubieran establecido. La mulia por desacato no podra exceder el cincuenta por ciento
(50%5) del valor de la sancidn establecida.
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Articulo 37. El primer parrafo del articulo 41 de la Ley 51 de 2008 queda asf:

Articulo 41, Recursos. Las resoluciones emitidas por la Direccién Nacional de Firma
Electrénica del Registro Piiblico de Panamd podrdn ser impugnadas por los interesados.
Contra dichas resoluciones podrd ser interpuesto el recurso de reconsideracion ante la
Direccidn MNacional de Firma Electronica, y. el recurso de apelacién ante la Direccion
General del Registro Prblico. La resolucién que resuelve el recurso de apelacion agota la
via gubemnativa.

Articulo 38. El articulo 69 de la Ley 51 de 2008 queda asi:

Articalo 69. Direccién General de Comercio Electronico. Se crea la Direccidn General de
Comercio Electrénico del Ministerio de Comercio ¢ Industrias, la cual serd la encargada de

velar por el correcto desarrollo de fa prestacion de servicios de almacenamiento tecnoldgico
de documentos y de la utilizacién de Internet como medio para la prestacién de servicios

comerciates. R ==
i’.'-?-- :

Articulo 39, El articulo 70 de la Lcj.r 51 de 2008: que;da asi: f, .

Articulo 70 Ent:dad reg’g; ad_ora. La Dua:mﬁn Geueral d:: Emn:rcm Electronico queda
facultada para r:glnm:ntar supermar, sanmmmr re@slrnr yfo suspender ¢l registro de los
prestadores, de acuﬂrdu ::nn\lo estab]"é‘mda sn esta Ln:}r j" en sus disposiciones
rl.g]ammtarsas, F‘ fin de ga:anﬂza: que cugnten mn snstemns canﬁabtm y realicen todas las
acciones necmmés para la: ourrecla pIﬂtacu‘m dl'. los mmns relacionados con sus

ey

actividades. A Lo . !"- Elv 4 : :_.L_..
h L TR T

De igual rm:ﬂ:lo, la Dlremﬁn Gcni:ml “tle Comercio Elcc'r;ra&mr:.o emitird reglamentos
téenicos que establecerdn las condmom:s_t&cmcas minimas que deberin cumplir las

 personas, naturales o juridicas, que utilicen Internet como medio para realizar actividades

comerciales.

Articulo 40. El articulo 71 de la Ley 51 de 2008 queda asi:

Articulo 71. Fungiones. Entre las funciones de la Direccién General de Comercio

Electrénico se encuentran las siguicnies:

1. Dictar y cmitir los reglamentos, reseluciones ¥ demés documentos técmicos que
considere necesarios para el desan'ullu-de las materias de su compctencia.

2, Promover el registro voluntario y gratuito de empresas que realicen transacciones
comerciales a través de Internet, conforme a la legislacidn vigente.

3. Registrar a los prestadores de servicios de almacenamiento tecnolégico de
documentos.
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Velar por el adecuado funcionamiento v la eficiente prestacidn de los servicios de
almacenamiento tecnolégico de documentos, asl como por el cabal complimiento de
las disposiciones legales y reglamentarias de la actividad.

Velar por €l cumplimiento de los reglamentos téenicos emitidos part garantizar el
adecuado funcionamiento y la eficiente utilizacién de Intemet como medio para
realizar comercio,

Revocar o suspender el registro de prestador de servicios de almacenamiento
tecnolégico de documentos, y de serviclos comerciales a través de Internet, en los
casos que determinen la fey ¥ sus reglamentos,

Requerir a los prestadores de servicios registredos que swministren informacion
relacionada con sus actividades, pero imicamente cuando se refieran a los procesos
gue afecten la seguridad e intepridad de datos. Esta funcién no permitird ¢l acceso al
contenido de documentos y mensajes, a las firmas o & los procesos utilizados,
exceplo mediante orden judicial. -

Ordenar de oficio y madxanl;c rcsaiumgﬁ mmuvada la suspensién de la prestacién de
seTvicios ::{Jm,trmalqa uh-av& de ‘I.memu;—cumdﬂ el prestador de servicios realice
estos ma sm,ei cumph[mmto de IU‘S mqmuugnm«s técnicos establecidos en
emigyymmglammms PN -_'ﬂ_.._ . T

Tmpuncrsmmmm almpmtadumggg s:mmmdeﬂﬂummmmmnlégjm de
duumnmm ‘por el nﬁ\u{lplmumtu deri?ﬁ rfﬂqum:mcums fécnicos establecidos en
las dmpnsmmm tegales y rﬁgmemmas iugentes o

Imponer mﬁcmm a lm pmatadom de smmns wmemalta a través de Internet por
el imumPngnﬂnm de ]m mmg@m lﬁ;mms mblemﬂﬂs en las disposiciones
legales ymglam:nmnm ‘ﬂpﬂlﬁs e . =

Designar los repositorios en los cvumns prrmst::s en 1a ley v sus reglamentos.
Fomentar el desarrollo del mme_rcm electrinico en 1 Replblica de Panams.
Efectuer los estudios, estadisticas e inwsﬁgﬁuim:a necesarias para el desarrollo,
medicién e impulso del comercio electronico en la Replblica de Panam4.

Buscar, elaborar y desarrollar mecanismos para que ¢l comercio electronico sea

rentable para la micro y pequefia empresa.

Actualizarse en las dltimas modalidades de comercio electrdnico a nivel mundial
para dar recomendaciones a las empresas panamefias que deseen dedicarse s este
actividad.

Coordinar con otras entidades estatales y la empresa privada los mecanismos
necesarios que agilicen, faciliten y den calided al comercio electrénico desde la
Repiiblica de Panami.

Ejercer las deméds funciones que determine esta Ley y sus reglamentos.
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Articulo 41, El articulo 72 de la Ley 51 de 2008 queda asi:

Articule 72. Comité Interinstitucional de Coprdinacién. Se crea ¢l Comité Interinstitucional

de Coordinacidn integrado por:
1. El director general de Comercio Electrdnico del Ministerio de Comercio e
Industrias, quien lo presidird.

2. El director necional de Firma Electrénica del Registro Priblico.

Un representante de la Autoridad de Innevacién Gubernamental.

El Comité Interinstitucional de Coordinacidn a solicitud de cualquiera de sus
miembros promoverd reuniones de trabajo y coordinacién interinstimicional catre los
expertos de todas las instituciones inveoluecradas para:

a La implemecntacién & nivel estatal de Ia firma electrénica, certificados electromcos,
almacenamiento tecnolégico de documentos y comercio electrdnico en las
circunstancias que requieran la implementacién mixta de estas tecnologias ¥ otras
que a future sean necesario nnplmmntar

b. Atender enando una msmunﬁn rcqmafn El apn;.ru 0 las recomendaciones de las

uu-asmahwmonza i _-:_--:.‘ - - 3
] Rmum:nﬂar.]g mm -.‘oe Jar Iﬂg:slam-n en ma,;ma de D:techn Informéfico en
Articulo 42, El a.rt[mlu—'?ﬂn de la Ley 51\.1; zuns qua:la asf H el

Articule 73 M E:m el ﬁ'.u dg mmpmbu;,:! cumplimiento de las
obligaciones de Ins prmadms de Smflmm ‘de. almacma:mut;:- m:nulég;m de documentos
y de servicios ct:nwgmles 2 t;sf.a‘dz J}Ltmm; la Duﬁcﬁ&n General de Comercio
M&mmqmmﬂlaﬁmltﬂ&mpeﬂgambmmsywdﬁ,aminfma requerir
informacién y ordenar auditoriss yfo evaluaciones técnicas, por lo menos una vez al affe.

La Direccién General de Comercio Electrbnico” evaluaré ¢l desempefio de los
prestadores de servicios comerciales a través de hlarnj.'.t y, de ser necesario, recomendard
las medidas pertinentes que deben ser atendidas por estos para la prestacién del servicio, de
conformidad con las exigencias lepales y reglamentarias.

Sin perjuicio de lo que dispone el presente articulo, la Direccitn General de
Comercio Electrénico podrd autorizar a ofras entidades privadas o piblicas, de conformidad
con &l reglamento respectivo, para realizar la evaluacion técnica.

‘Si cotno resultado de la evaluacién se establece que ¢l prestador de servicios ha
cometido alguna infraccién a la presente Ley y sus reglamentos, la Direccién General de
Comercio Electrénics poded imponer la sancidn correspondiente.

En la materia que le compete a la Direccién Nacional de Finna Electronica del
Registro Piblico, dichas eveluaciones técnlcas las realizard esta, sin perjuicio de las
competencias conferidas a la Direccién General de Comercio Electrdnico.
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Articulo 43, Bl literal g del numeral 2 y el numeral 5 del artfculo 74 de la Ley 31 de 2008 quedan
asi;
Articulo 74, Sellog de Confianza. ...
2,
£ De haberlos, los eddigos de conducta a los que esté adberido ¥ la manera de
consultarlos electrinicamente.

5. Previa venta de algin producto o servicio en linea, solicitar informéticamente al
cliente la aceptacién de las politicas de privacidad, seguridad y los términos del
servicio debidamente publicados, al cual estarin sometidos la empresa y el cliente
durante toda la transaceidn comercial, adicionalmente permitirle al cliente mediante
alglin mecanismo informético rechazar la transaccién de compra en linea antes de la
aceptacién final del precio y, de haberlos, adherirse y cumplir con los cdigos de
conducta y demés disposiciones l:galm y reglamentarias que se hayan dictado para

brindar seguridad y mnﬁ&buhdm:l al ejérmcm:d:l mnnrcm a través de Internet.
.‘frli L )

. s
Articulo 44. El primer pé:mf;:&laﬂ:.mﬂags dr. 1&1,:3 SI -:I:EEH}E r:[ueda asi:
Articalo 95, MMM unha ]ns actos cnnu-anq,s a la ley que lesionen
intereses individuales, colectivos o dlmae.sﬁa D;mqmﬁn Genemi de Comercio Electrénico
en log tzmas de'mmmpei:m}a. dr.'nﬁm u_apmcaﬁn de pn:tr. pud:ﬁmlnponer la accién

de suspension., o .'J i

l"-'

Ean

'._._ _.-' N

"\..-'

Articulo 45, Se modifica el literal b delmmmalz ys::adu:maei htcmlcalm.m:ttral 3 del articulo
100 de la Ley 51 de 2008, asf: |

5 a trayés de

3 Son infracciones graves:

b. Mo poner a disposicién del destinatario del servicio las politicas de
privecidad, aaguridﬂy los términos del servicio a que, en su caso, 3¢ Sujete
el contrato, en la forma prevista en esta Ley y sus reglamentos.

3. Son infraceiones muy graves:

£ El uso indebido, fraudulento o no autorizado por la Direccifn General de
Comercio Electrdnico de un Sello de Confianza.
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Titulo IV
Reformas a la Ley 22 de 2006

Articulo 46. Se modifican los numerales 10 ¥ 31 ¥ se adicionsn los numerales 51, 52 ¥ 53 al
arﬁm:luﬂdelTexmﬂzﬁmdelaLeyﬂdeiﬂﬂﬁ,asi:
Articalo 2. Glosario. Para los efectos de la presente Ley, los siguientes términos se
entenderdn asi:

0.

3l.

=1,

a2,

53,

Contratacién electrdnica. Procedimiento de seleccion de contratista que wtilize el
Estado para la adquisicién y disposicidn de bienes, errendamientos, obras, servicios
¥ consultorias, a través de medios de tecnologlas de la informacién ¥y comunicacion
TICs), de conformidad con las normas reguladoras de los documentos electrdnicos,
de firmas electrénicas ¥ de fimmas electrénicas calificadas, v de los prestadares de
servicios de certificacidn -:Ie firmas clectrﬁmm y del intercambio de documentos

electrdnicos. R i
o !'-'\ VR

R

<o LR = .

Cerﬂﬁmdn .eimrrd.rﬂm Dummntu e]en'uﬁmm eaqxdld-u por un peestador de
servicios: :ie. u&uﬁmmn de ﬁnms dmﬁmth!,‘:que vincula los datos de
mﬁmanduum ﬁmclmmmuunﬁmumgﬁhnﬁmsmm

_-\_,.

"l.\"l

Ctrrgﬁcddq efscmrw“\m;mm' Cma'icada plmmmmpmm por un prestador

-

de mmns  de cmﬁcam.ﬂm rr.:g:sf.mdﬂ anl.u cl R-:g:.sh'u Piibiico de Panamd, que
mmphtgsmqmnmsﬁmﬂménhuyﬂd:zm en cusnto a la
compeobadiia e la .dgmduﬁ‘dc Tog firuantes y a1 fsbilidad y fas garanties de los
servicios de.certificacion ::fremdns pm r.-I pmstado: da servicios de certificacién que
lo gemera. . "

Firma e!ac:rdnica; Método técmm para identificar & una persona ¥ para indicar que
e5a persona aprochba la mﬁ:-rnm:lén que figura en un mensaje de datos o documento
electrinico,

Firma electrdnica calificada. Firma electronica cuya validez es respaldada por un

cerfificado electronico calificado que:
a Permite identificar al firmanite y detectar cualquier cambio posterior de los
datos firmados.

Esth vineulada al firmante de manera doica v a los datos a que se refiere.

C. Ha sido creada utilizando dispositivos seguros de creacibn de firmas
electrénicas, los cuales mantiene el firmante bajo so control exclusivo.

d. Ha sido generada a través de la infraestructura de un prestador de servicios
de certificacién registrado ante la autoridad registradora y certificadora rafz
de Panamd,
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Articulo 47. Se adiciona ¢l articulo 2-A al Texto Unico de la Ley 22 de 2006, asf:

Articulo 2-A. Uso de finpas electronicas calificadas. En todos los procesos de contretacién
regulados por la presents Ley, el Estado podrd hacer uso de firmas electronicas calificadas
en su dmbito interno ¥ en su relacitn con los particulares. De igual manera, los particulares
que realicen contrataciones con el Estado podrin hacerlo utilizando firmas electrnicas
calificadas emitidas por un prestador de servicios de certificacién de firmas clectrénicas o
por &l Repistro Pdblico de Panamé como prestador de servicios de certificacidn.

Toda documentacitn que deba ser presentada por los particulares dentro de los
procesos de seleccién y contratacién pablica, establecidos en la presente Ley, podrd ser
presentada utilizando medios electronicos respaldados por firmas electrinicas calificadas.

Titulo ¥V
Reformas 2 la Ley 15 de 2008

Articulo 48. Se adicionan los numerales llJ 11 }rlialmﬁcylnddnh[.eylﬁdtzﬂﬂﬂ asl:

Arﬁwlni.Pa:alnquedlspunaﬂhh}f,lnssiglﬁemcsl&mﬂm se entenderin asi;

10. Eerﬂﬁmdw Hfém':-ﬂﬂl'ﬁ.‘ﬂ. Dn-:.ummto c!ml:frmm cxpnd:do por un prestador de
servicios dl: mﬁmﬁn “de.. ﬁ:mm; :Imﬁnlcas, qul: vinewla los datos de
vmﬁcamﬁndeumﬁmmdwhm‘uﬂiiﬁﬁﬁmmt: ymﬁrmasmdmtid&d
11, Ceriificado ef.e.z.-frdu!'ca caf.!ﬁmdan Ga:.rttﬁmdo elec'uﬁm-:.q m:pcdldu por el Registro
Publico dbPuumﬁnPDruﬂmﬂaﬂﬁfﬁemmm de m-nﬁcaman registrado ante el
Registro Pﬁblmu de Panam&, qi.m cumple los: requisitos establmdm en la Ley 51 de
2008 en mmtu ala mmpmbac;éai d:fn'{dmhdad dﬁ'l_l;lﬂ firmamtes ¥ & Ia fabilidad ¥
lmgmnﬁudclwsmmmdemﬁmmdnnﬁmdmpwdprﬁmnwma
de certificacibn que lo genera. :
12.  Firma electrdnica calificada, Fu-ma electrdnica cuya validez es respaldada por un
certificado electrinicn calificado que
B Permite identificar al firmante y detectar cualquier cambio posterior de los
datos firmados.

b Esté vinculada al firmante de manera Gnica y a los datos a que se refiere.

€. Ha sido creads wtlizando dispositivos seguros de creacion de firmas
electronicas, los cuales mantiene el firmante bajo su control exclusive.

Articuls 49. El articulo 26 de la Ley 15 de 2008 queds asi:

Articulo 26, Dentro del Expediente Electronico Judicial, las resoluciones judiciales setdn
firmadas por el juzgador mediante firma clectrgnica calificada. Las resoluciones que, por
disposicitn legal, inicamente requieran para su expedicion de la firma del secretario del
respectivo tribunal serdn firmadas mediante firma electrénica calificada por este.
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Cuando la disposicién legal que regula e] proceso judicial de que se trate, en la
respectiva jurisdicciém, exija la firma conjunta del juez y del secretario de la resolucién
dictada dentro del Expediente Electromico Judicial, bastard con la firma electromica
calificada del primero v tendrd iguales efectos juridicos que las suscritas de manera
conjunta

Articulo 50, El artizalo 30 de 1a Ley 15 de 2008 queda asi:

Articulo 30, Las actuaciones y gestiones, dentro del expediente electrénico Judicial, que
sean practicadas em presenciz del juez serdn reproducidas y conservadas en formatos
clectrénicos y almacenadas integramente en un archivo digital o electronico inviolable,
segim la forma prescrita por la ley, y firmadas mediante firma clectrénica calificada por ¢l
juez.

_ Titalo VI
Reformes a los Cédigos Emll‘qml ¥ Judicial

-—} . -._. .

v 3 |' ]

Artieulo 51, El articulo l?!ﬂ d:l Cédmn C:le queda nsi S

Articulo 1720, Lm No"!ama Ilevarin un. pmtu‘m].o que se fnmarﬂ con las escrituras
plblicas y con Ii:cs :incummma c[ue por dnspc:nsmén de I,a’le}r o por volunted de los
interesados hdyan dﬁe a.gregamga-ﬂ Blchnxﬂncumfmnspodﬁn ‘ser emitidos en formatos
fisicoz o su mu:ya]mtcelemﬁmm Ll S

o

."-. LR .Z H E
,--l- 13 ¥,

Articulo 52. El articulo 1?_22 del Cﬁdlgﬂﬁvﬂ qmda qsl

Articalo 1722, l:ada volumen seré foliado ¥ sef’pmd:a al ﬁnal tina nota de clausura suscrita
mnﬂrmxsmterﬂspur el Notannydn-atmhgns,mqm&miolnﬁahnyclcmwmdﬂ del
primero v del altime de los instrumentos que “forma cada yolumen, ¢l ndmero de los folios
suscritos y el total de lusmstrum:nius Mncxprmamsdu los vigentes ¥ de los cancelados,
Cuando el volumen conste mediante documento electrnico, este solamente requerird de la
firma electrémica calificada del Motario.

La nota de clausura se pondré dentro de los cuatro dias siguientes a aquel en que se
proceda a la apertura de un nuevo yolumen del protocolo.

Articulo 53. Se adiciona el artlenlo 1733-A al Codigo Civil, asl:

Articulo 1733-A. En los casos de documentos emitidos clectrnicamente y firmados con
firma electrénica calificada, dado que estos permiten verificar si existié modificacidn o
alteracidn posterior a su suscripcién, no s& causard comreccién, sino un nuevo documents
electrdnico calificado, el cual tendrd la categoria de original y que deberé contar, en el caso
de mimuta y protocolo, con la firma calificada de los otorgantes ¥, en el caso de la escritura,
can la firma calificada del Notario Pablico respectivo,
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Parigrafo tramsitorio. Mientras los otorgantes no cuenten con firmas electrdnicas
calificadas, estos podrén firmar las minutas y protocolos de correccidn de forma manuscrita,
micntras que la nueva escritura emitida en formato electrdnico, deberd contar can la firma
clectrénica calificada del Notario respectivo.

Articulo 54, El articulo 1734 del Codigo Civil queda asl:

Articulo 1734. En cualquier caso en que no aparezcan debidamente pucstas y firmadas las
notas a que se contrae el articulo 1733, no valiirdn las correcciones, y se dard cumplido
crédito a lo originalmente eserito, sin perjuicio’ de exigir la responsabilidad en que haya
incurride &l Notario o €] que rasulte haber hecho las correcciones.

Articulo 55. El primer pérrafo del articulo 1735 del Cadigo Civil queda asi:

Articulo 56, El articulo-! }?45 del Cnl:llgn Clwl qmdsi asi

Articulo 1735, Todo acto o contrato que deba quedar ea el protocolo deberd suscribirse con
la firma usual o firma clectrénica calificada pﬂl’ los otorgantes, por dos festigos mayores de
dieciocho afios, vecinos dtl mrcnrto de la nﬂt&r!’m}r ‘de buen crédito ¥ por ¢l Notario, que
dard fe de todo. Lasdusuqumnsic Hamen mﬁgm mstrumenmles.

Articalo 1‘!45. Tndn msh-mmrtq 'tu-mnatﬂ qnn }ﬂ firmas uaualu& o firma electrénica
calificada de lus nmrgamﬁs, de. *las tras” permnas que ha}'m mtmfe.mdu en el acle ©
contrato, de 105’&51130& de aﬁnnu,nm su casu, de. Im tm‘l:lgm msu'ljm.errtales y del Notario,
dejando antes nuns;anmadecuil ?\nl mm:;y}unmenpm-.@enl instrumento que 32 otorgd
ymnmnumm,tnlcﬁas wﬂcmrﬁdcluuquzmha}mdﬁjldﬁalpnnmm. como lo
establece el articulo 1731, ' '

Articulo 57, El articulo 164 del c.sa'igﬂm queda asi:

Articulo 164, Quien se apodere o informe indebidamente del contenido de una certa,
mensaje de comunicacidn electrénica, firma electrénica, documento electrdnico, pliego,
despacho cablegrifico o de otra naturaleza, que no le haya sido dirigido, serd sancionado
con prisién de uno a tres afios o su equivalente en dizs-multa o aresto de fines de semana.

Cuando la persona que ha cometido el delito obtiene alglin beneficio o divulgue la_
informacitn cbienida y de ello resulta perjuicio, seré sancionada con dos a cuatro afios de
prisién o su equivalente en dias-multa, prisién domiciliaria o trabajo comuniterio. Si la
persona ha obtenido la informacién a que se réfiere el pirrafo anterior como servidor
piiblico o trabajador de alguna empresa de telecomunicacién y la divulgs, Ja sancitn s
aumentari de una sexta parte a la mitad.
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Articulo 58. El articulo 165 del Codigo Penal queda asi:

Articulo 165, Quien sustraigs, destruya, sustituya, oculte, exiravie, intercepie, interfiera ¢
bloquee una carts, pliego, comunicacidn electrénica, firmma electrinica, documento
electrémico, certificado electrénico o despacho cablegrifico o de otra naturaleza, dirigidos a
otras personas, seré sancionado con pena de ‘prisidn de dos a cuatro afios o su equivalente en
dias-rulta o arresto de fines de semana, la cual se aumentard en una sexta parle si lo
divulgara o revelara,

8i la persona que ha cometido la accién es servidor pablico o empleado de alguna
empresa de telecormmicacifn, la sancidn sera de tres a cinco afios de prisidn, la cual se
sumentard en una sexia parie si lo revelara o divalgara,

Articulo 59. El artdculo 366 del Cadigo Penal queda asi:
Articulo 366. Quien falsifique o aliere, wtal o parcialmente, una escritura plblica, un
dommmrtupdhlmunaut&mw de mode qucpmiamulta:pe:;nwmo, serd sancionado con
pnsuﬁndecua&namhum 'i:-j.: 5—. .
lguﬂmmmmmdﬂnqmmIMUhagamsanmmmdmenLupﬁbhmu
auténtico dnc.]mnwm !”ﬂm concernieitcs: a. un hecho qu: el documento deba probar,

siempre que pned& r;icmmnar pngmmn aottd. .. ._-_‘_., ;

Articulo 60. Se .nd.l::m}]'é ci 'a:'ﬁculo H?E-A]al 'ébm@?mlvaﬁ -
Articulo 366-A. (o' ! 'Quien mddmlamcnb: mgres¢, altere. hnm:, aupnma o falsifique datos
informéticos, tm. ducmcnm :l:ﬂ:ﬁmrm Mna. ﬁrma t}mtrdmu, 1114 certificado electrdnico,
m&ependlentemeul.e de i los E‘Liﬁdeﬂ'ﬂ no:ser lefdos dmtamm o almacenados en
un sistema m.fbrmﬁum 0 elm-.‘jmou }'ﬂﬁ“"ﬂ.é’? &t dalns mfonnﬂums no auténticos para
que sean adquiridos-o utilizados como auténums con efectos legales, seré sancionado con
prisién de cuatro & ocho affes.

Articulo 61. Se adiciona el numeral 6 al articulo 856 del Codigo Judicial, asi:
Articulo 856, Documento privado es el que no reine los requisitos para ser documento
pliblico. Bl documento privado es améntico en los siguientes casos:

& Los documentos electrdnicos que contengan la firna electrénica calificada del
otorgante.

Tituale VII
Disposiciones Finales

Articulo 62. La presente Ley modifica los numerales 3, 7, 8, 17, 20, 21, 32, 34 y 35 del articulo 2,
la denominacidn del Titulo 11, los articulos 4, 7, 8, 9, 10, 13, 14, 16, 17, 12,21 y 22, el literal e del
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numeral 2 ¥ los numerales § y 13 del articulo 23, los articulos 24, 26 y 32, el numeral § y el dltimo
phrrafn del articulo 34, la denominacién del Capitule V del Titulo 111, el asticulo 35, los literales d
y & del numeral 2 del artieulo 37, &l articulo 40, el primer pdrrafn del anticulo 41, los antfculos 69,
70, 71, 72 ¥ 73, el literal g del numeral 2 v 2l numeral § del artfenlo 74, el primer parmafo del
articulo 95 y ¢l literal b del numeral 2 del articulo 100 de la Ley 51 de 22 de julio de 2008; los
numerales 10 y 31 del articulo 2 del Texto Unico de la Ley 22 de 27 de junio de 2006; los articulos
26y 30 de la Lay 15 de 7 de febeero de 2008; los articulos 1720, 1722 v 1734 v el primer pdreafo
del articulo 1735 ¥y el1ﬂninuln 1745 del Codigo Ciyil y los articulos 164, 165 y 366 del Codige
Penal.

Adiciona los numerales 38, 39, 40, 41, 42, 43, 44, 45 y 46 al articulo 2, el Capitulo [ al
Titulo I, el artfeuls 4-A, el Capitulo IT, contentive de los artfeulos 7-A, 7-B, 7-C, 7D, 7-E, 7-F,
7-G y 7-H, al Titulo 11, los articulos 20-A, 20-B, 20-C y 20-D al Capitulo IV del Tiwlo IT, los
numerales 18, 19, 20, 21 y 22 al articulo 23, los adiculos 23-A, 27-A ¥ 35-A y el literal ¢ al
numeral 3 del articulo 100 de la Ley 51 de 22 dcjl.ﬂio de 2008; los numerales 51, 52 y 53 4l
articulo 2 y el articulo 2-A al Tcmem;a d::lal.egﬂ derﬁ?de:umu de 2006; los numezales 10,
11y llalardculu4de1a[.e‘§r1‘5ﬁd=?'&éf¢brﬁudc2ﬂﬂa clmﬂ#ﬂlﬂ 1733-4A al Chdigo Civil, el
a:ﬁwlaﬁﬁ-ﬁalﬂédm?tnﬂl}wlnmﬁerﬂﬁal ut[culuﬂiﬁdainﬁ:@nIudmmL

. ____-— 5

3 .-" : -a--” 4 o -.'--.;_:—.-'- - .,--.: :
Articolo 63, Esta Ls}*rmnm:i a ,mgu‘ el d-_Ta mgmanm al de .'m pmmulgmﬁn excepto los
articulos 48, 49 y 50° qunm‘r.rarﬁun"‘reg;ra]mdnmiﬁnsdzlaﬂmadamwgmmad:hprmm
: 1 ¥ - e Jlll
i ~ &

Lﬁ?‘ I'.J -' ’ I . I"‘;c

'_ I.III'I |I:

COMUNIQUESE vcﬂm?usn = Fi

". T
Proyecto 505 de 2012 npmhﬁ:.ln mm\ﬁa;ate e a]’P‘ajm:m Justnﬁ:;:smm ciudad de Panamd,
alos veintinueve dias del mes de ucluhmdcl aﬁndnsmildace.

El Secretario General,

Wig wintero G,
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ORGANO EJECUTIVO NACIONAL. PRESIDENCIA DE LA REPUBLICA,
PANAMA, REPUBLICA DE PANAMA, DE § DE;y vt st DE 2012,

RICARDD MA BERROCAL
Presidente de la blica
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